Cyberprzemoc w pigulce.

W dzisiejszych czasach Internet jest nieocenionym narz¢dziem komunikacji, wiedzy
i rozrywki. Pomaga nam w nauce, rozwija zainteresowania, niestety niesie ze sobg rowniez

zagrozenia.
Do najwazniejszych zagrozen naleza:

rozpowszechnianie nielegalnych tresci
nielegalne pozyskiwanie danych
wlamania sieciowe

uzaleznienia od Internetu

spam
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cyberprzemoc

CYBERPRZEMOC to przesladowanie, zastraszanie, ngkanie , wySmiewanie innych osob
z wykorzystaniem Internetu i narze¢dzi typu elektronicznego takich jak: SMS, e-mail, witryny
internetowe. Przesladowanie przez Internet jest grozne dlatego, ze kompromitujgce materiaty

sg dostgpne w krotkim czasie dla wielu osob 1 pozostajg w sieci na zawsze.

Przestrzeganie zasad bezpiecznego korzystania z Internetu, moze ograniczy¢ ryzyko

zetkniecia si¢ przez dziecko z niewlasciwymi tresciami.

Jakie s formy cyberprzemocy?

Najpopularniejsze z nich to:

publikowanie ponizajacych filmoéw lub zdje¢;
publikowanie o§mieszajacych, wulgarnych, komentarzy i postow;
wlamania na konta serwisow spotecznos$ciowych;

podszywanie si¢ pod inne osoby;
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wykluczanie z ineternetowych spotecznos$ci



Seksting

Specyficzna forma cyberprzemocy wigze si¢ z sekstingiem. Jest to przesylanie sobie nagich
lub podagich zdje¢. Popularne szczegdlnie wsrod nastolatkow, na etapie pierwszego
zakochania. Ponad potowa nastolatkow deklaruje, ze materiaty tego typu sa wymieniane
wsrod ich znajomych (GFK dla Fundacji Dzieci Niczyje 2014). Wg najnowszych badan 3,8%

nastolatkow miato bezposredni kontakt z tym zjawiskiem.

W pewnych sytuacjach takie zdjecia moga zosta¢ zapisane, wykorzystane do szantazu czy
opublikowane bez wiedzy i zgody osoby, ktéra wystata zdjecia. To bardzo powazna forma
internetowej przemocy, ktora moze prowadzi¢ do katastrofalnych skutkéw: poczawszy od

Zniszczonej reputacji, przez choroby psychiczne az po proby samobdjcze.
Hejt

Pozornie delikatniejszg formg cyberprzemocy jest hejt. Jedng z form hejtu jest umieszczenie
nienawistnego komentarza, obrazka, filmu czy udostgpnieniu takiej tre$ci. Hejtu
i negatywnych komentarzy jest w sieci bardzo duzo Skutki takiego zachowania w sieci moga

by¢ bardzo powazne dlatego kontrolujmy to, co dzieci pisza W Sieci.

Jak przeciwdziala¢ cyberprzemocy? .

Jesli Twoje dziecko zaczyna dopiero przygode z Internetem, sprobuj uswiadomi¢ mu, ze
istnieje w nim problem agresji 1 uwrazliwiaj na innych ludzi — ktérzy wymagaja szacunku

w sieci tak samo, jak w kontaktach osobistych.

Zapoznaj dziecko z netykieta, jesli korzysta juz z sieci, porozmawiaj z nim o ewentualnych
doswiadczeniach cyberprzemocy. Moze zna takie sytuacje z grupy znajomych, moze

napotkato je w sieci, a moze samo jest sprawca takiego ataku?
O czym warto pami¢ta¢? Uswiadom dziecko, ze:

1. Nawet pozornie niewinny zart moze by¢ rodzajem cyberprzemocy. Uwazajmy na to,
Co piszemy.

2. Zastosowanie cyberprzemocy grozi odpowiedzialno$¢ karna.



3. Na przemoc nie wolno odpowiada¢ tym samym. Jesli czujesz, ze sprawa Ci¢ przerasta,
skontaktuj si¢ ze specjalistami lub odpowiednimi stuzbami.

4. W serwisach spotecznosciowych wszelkie przejawy cyberprzemocy mozna zgtosi¢ do
administratorow (zglo$ naduzycie).

5. Gdy pada ofiarg cyberprzemocy, nalezy zachowa¢ dowadd np..: zrobi¢ zrzut ekranu,
zachowa¢ SMSy lub wiadomosci.

6. Jako $wiadek cyberprzemocy — reaguj i sprzeciwiaj sie.
Co zrobi¢, gdy Twoje dziecko doswiadczy cyberprzemocy?

1. Udziel mu osobistego wsparcia, porozmawiaj, zapewnij duzo uwagi.

2. Zabezpiecz wszystkie dowody cyberprzemocy.

3. Zwr6¢ sie do administratora serwisu/strony z prosba o usuni¢cie nienawistnych tresci i
zablokowanie osoby atakujacej. Wigkszo$¢ serwiséw oferuje specjalny formularz.

4. Je$li mozesz porozmawiaé ze sprawca lub jego rodzicami, zadaj od niego zakonczenia
przemocy i usuni¢cia z sieci wszystkich jej sladow.

5. Poinformuj o tej sytuacji szkote, wychowawce i wspotpracujcie.

6. Jesli popetniono przestepstwo, poinformuj o nim policjg.

7. Jesli masz pytania, dzwon pod numer 800 100 100 — to telefon dla rodzicow i
nauczycieli w sprawie bezpieczenstwa w sieci.

8. Powiedz swojemu dziecku o telefonie zaufania dla dzieci i mtodziezy 116 111.

Jak chronic siebie i swoje dzieci przed cyberprzemocg?

Na rynku dostepny jest szeroki wybor programéw oferujagcych mozliwosé Kontroli
Rodzicielskiej. Dzigki temu mozna przegladac histori¢ i w razie potrzeby zablokowa¢ dostep
do poszczegolnych stron czy aplikacji, a nawet zablokowa¢ wybrany numer
telefonu. Dodatkowo mozna sprawdza¢ gdzie jest nasza pociecha i otrzymywaé
powiadomienia, gdy wkroczy w teren oznaczony jako zakazany. W ten sposob nie tylko
minimalizujemy ryzyko ataku przez Internet na nasze dziecko, ale i dbamy o jego

bezpieczenstwo w §wiecie rzeczywistym.



Jednak nawet majgac specjalistyczng ochrone, nie zapominajmy o najprostszych
rozwiazaniach: rozmowie z dzieckiem i przekazaniu mu wskazowek jak postepowaé

korzystajac z Internetu.
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